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НАЦИОНАЛЬНЫЙ СТАНДАРТ РОССИЙСКОЙ ФЕДЕРАЦИИ



СРЕДСТВА ТЕХНИЧЕСКОЙ ЗАЩИТЫ БАНКОМАТОВ И 
ПЛАТЕЖНЫХ ТЕРМИНАЛОВ
Термины и определения
Equipment for bank protection.


                                                                                           Дата введения – 20__ – __- __
1 Область применения
Настоящий стандарт устанавливает термины и определения понятий в области средств технической защиты банкоматов и платежных терминалов (далее – УС).

Термины, установленные настоящим стандартом, обязательны для применения во всех видах документации и литературы по средствам технической защиты банкоматов и платежных терминалов, входящих в сферу деятельности по стандартизации или использующих результаты этой деятельности.
2 Нормативные ссылки
В настоящем стандарте использованы нормативные ссылки на следующие стандарты: 

· ГОСТ Р 51221-98 Средства защитные банковские. Термины и определения

· ГОСТ Р 54834-2011 Пункты кассовых операций мобильные. Общие технические требования
3 Термины и определения
Общие понятия
В настоящем стандарте применены установленные в ГОСТ Р 51221, а также следующие термины с соответствующими определениями:
3.1 банкомат: Устройство для осуществления в автоматическом режиме (без участия уполномоченного лица кредитной организации или банковского платежного агента, банковского платежного субагента, осуществляющих деятельность в соответствии с законодательством о национальной платежной системе) выдачи и (или) приема средств наличного платежа (банкнот) с использованием платежных карт, наличных денежных расчетов и (или) расчетов с использованием платежных карт, передачи распоряжений кредитной организации об осуществлении расчетов по поручению клиентов по их банковским счетам и для составления документов, подтверждающих передачу соответствующих распоряжений [1].

3.2 валидатор: Устройство для приема наличных денег.

3.3 диспенсер: Устройство обеспечивающее подбор купюр из кассет с купюрами различного номинала по запросу клиента (оператора, кассира) или приема и распределения принятых от клиента купюр по кассетам.

3.4 дистанционное банковское обслуживание: Предоставление возможности клиентам кредитных организаций или платежных агентов совершать банковские и платежные операции посредством использования различных каналов телекоммуникации (банкоматов, платежных терминалов, сети передачи данных) без участия уполномоченного работника кредитной организации или платежного агента.

3.5 зона самообслуживания: Выделенное пространство для доступа клиентов к УС, либо территория непосредственно перед УС или его лицевой частью в зависимости от места размещения УС.

3.6 идентификационная электронная карта: Пластиковая карта, объединяющая в себе идентификационное и платежное средство, например, платежная, социальная или универсальная электронная карта, принимаемая УС для совершения банковских (платежных) операций.

3.7 инженерная часть УС: Комплекс, состоящий из компьютера со специализированной операционной системой, оборудования связи, защитного модуля и блока управления специальной электроникой, обеспечивающий защиту от несанкционированного доступа и определяющий основные функции УС.

3.8 картридер: Техническое устройство, являющееся составной частью УС, обеспечивающее механический прием и перемещение карты внутри банкомата, считывание данных идентификационных электронных карт и, по завершении, возврат карты клиенту.

3.9 кассета: Съемное устройство, предназначенное для размещения купюр.

3.10 клавиатура УС: Устройство шифрования информации и ввода зашифрованных данных в УС.

3.11 клиентская часть банкомата: Лицевая часть УС, на которой размещены экран, слоты картридера, принтера, презентора и валидатора, обеспечивающая клиента информацией, дающая возможность управления режимами и функциями УС при помощи клавиатуры.

3.12 место размещения УС: фактическое место, на которое УС установлено, зарегистрировано (по фактическому адресу), подключено и введено в эксплуатацию.

3.13 накладка на клавиатуру: Внешне схожая, ложная ПИН-клавиатура, предназначенная для несанкционированного копирования ПИН-кода.
3.14 персональный идентификационный номер (ПИН-код): Индивидуальный код, присваиваемый идентификационной электронной карте клиента и используемый клиентом для аутентификации держателя карты при авторизации некоторых операций по карте.

3.15 ПИН-клавиатура: Устройство (клавиатура) в УС, обеспечивающее криптографическую защиту вводимого ПИН-кода.

3.16 платежный терминал: Устройство для осуществления наличных денежных расчетов в автоматическом режиме (без участия уполномоченного лица организации или индивидуального предпринимателя, осуществляющих наличные денежные расчеты) [1].

3.17 позиционирование УС: Определение с заданной точностью координат УС, основанное на использовании комбинации программных и аппаратных средств, данных глобальных навигационных спутниковых систем, наземных сетей операторов сотовой связи или специально созданных (развернутых) систем позиционирования.
3.18 презентор: Устройство выдачи наличных денег.

3.19 проверка подлинности купюр первичная: Комплекс мероприятий, осуществляемых техническими средствами, направленный на подтверждение наличия машиночитаемых признаков (соответствующих зон) на банкнотах, подтверждающих их подлинность. 
3.20 режект-кассета (диверт-кассета): Дополнительная кассета, предназначенная для банкнот, по тем или иным причинам отбракованным диспенсером или забытых клиентом.

3.21 сейф УС: Сейф, обладающий регламентированными защитными свойствами устойчивости к взлому, являющийся составной частью УС, предназначенный для обеспечения сохранности наличных денег и установленного в нем оборудования, в том числе технических средств безопасности.

3.22 сервисная зона: Помещение, либо часть территории, предназначенное для загрузки/выгрузки кассет с денежной наличностью и технического обслуживания УС. 

3.23 скиммер (скимминговое устройство): Обобщающее название различных устройств, предназначенных для получения информации с идентификационных карт и сведений о нажатиях пользователя на клавиатуру. 

3.24 скимминг: Метод неправомерного доступа к данным идентификационных карт и сведениям о нажатиях пользователя на клавиатуру, использующий скиммеры.

3.25 слот: Щель на клиентской части УС, предназначенная для доступа к размещаемым внутри УС устройствам.

3.26 стекер: Накопительное устройство, складывающее последовательно подаваемые на него банкноты в стопку перед выдачей клиенту.

3.27 степень изношенности: Возможность определения наличия машиночитаемых признаков (соответствующих зон) на банкнотах при помощи технических средств.

3.28 темпокасса рециркуляционная: Темпокасса, автоматизирующая прием и выдачу банкнот, позволяющая использовать для выдачи клиентам получаемую в течение дня наличность без инкассации.
3.29 темпокасса: Депозитный сейф, имеющий слоты для купюр разного номинала и одним или несколькими ящиками, с возможностью выставить задержку на открытие ящика, предназначенный для безопасного хранения денежных средств, ценностей и документов в течение дня на рабочем месте кассира.
3.30 технические средства охраны: Системы охранной и пожарной сигнализации; системы ограничения доступа; системы телевизионного наблюдения; комплексы на базе ЭВМ, включающие перечисленные системы.

3.31 устройство самообслуживания многофункциональное: УС рециркуляционное с дополнительными функциями, например, управления банковскими депозитами, проведения наличных платежных операций, приема (сканирования), обработки, печати и выдачи банковских документов и т.п.

3.32 устройство самообслуживания рециркуляционное: УС с функцией выдачи и приема наличных денег, использующее получаемые от клиентов купюры для выдачи другим клиентам.

3.33 устройство самообслуживания: Банкомат, платежный (информационно-транзакционный) терминал, паркомат, автоматизированный банковский сейф, терминал автоматического обмена валют, автоматизированное хранилище ценностей клиентов (сейфомат), автомат по продаже билетов на общественный транспорт и т.п.

3.34 электронный кассир: Устройство, обеспечивающее прием и выдачу кассиром наличных, хранимых в сейфе, являющемся неотъемлемой частью электронного кассира, в автоматическом режиме, с проведением первичной проверки купюр на подлинность и пересчитывающее и сортирующее большие объемы денежных знаков.

3.35 банк– По ГОСТ Р 51221.
3.36 кредитная организация– По ГОСТ Р 51221.
3.37 сейф – По ГОСТ Р 51221.
Средства технической защиты

3.38 антискимминговое средство активное: Устройство, препятствующее использованию скиммингового устройства.

3.39 антискимминговое средство пассивное: Конструкционный элемент, препятствующий установке скимминговых устройств на клиентскую часть УС. 

3.40 валидаторная видеокамера: Видеокамера, устанавливаемая в УС для контроля слота приема наличных денег (валидатора).

3.41 инженерно-техническая укреплённость: Совокупность мероприятий, направленных на упрочнение конструкционных элементов УС и помещений, в которых они установлены, обеспечивающая необходимое противодействие несанкционированному проникновению, перемещению, взлому, повреждению и другим криминальным угрозам.

3.42 компоновка защитная: Особое взаиморасположение конструкционных элементов, препятствующее свободному доступу к устройствам, требующим защиты.

3.43 конструкционный элемент: Элемент, задающий форму изделия и несущий определенную функциональную нагрузку.

3.44 охранно-дымовая система: Техническое средство активной защиты, которое при поступлении управляющего сигнала от технического средства охранной (тревожной) сигнализации или оператора заполняет охраняемое помещение (охраняемую зону) плотным искусственным туманом (дымом) в котором нарушитель теряет возможность зрительного восприятия объектов.

3.45 охранно-поисковое техническое средство: Устройство, предназначенное для определения текущего местоположения (позиционирования) УС и поиска его в случае несанкционированного перемещения (хищения).

3.46 портретная видеокамера: Видеокамера, устанавливаемая в УС для регистрации лица клиента.

3.47 презенторная видеокамера: Видеокамера, устанавливаемая в УС для контроля презентора.

3.48 спецкассета: Комплекс специальных устройств активной защиты кассет с наличными деньгами от несанкционированного доступа, основанный на технологии окрашивания купюр при срабатывании технических средств охранной сигнализации.

3.49 средство обнаружения проникновения: Устройство, применяемое для защиты, как самих УС от преступных посягательств (взлома, повреждения, вандализма, несанкционированного перемещения), так и помещений, в которых они установлены (зоны самообслуживания, сервисной зоны) от незаконного проникновения в охраняемое помещение (зону).

3.50 средство тревожной сигнализации: Устройство, предназначенное для экстренной передачи сообщений на пункт централизованной охраны о противоправных действиях различного характера.

3.51 степень защиты конструкционного элемента: Способность конструкционного элемента осуществлять заданные требования по защите УС. 
3.52 техническая защита: Совокупность мероприятий, направленных на усиление конструктивных элементов УС, обеспечивающих необходимое противодействие несанкционированному проникновению в них, взлому и другим преступным посягательствам.

3.53 устройство для защиты от кражи активное: Средство, прибор, устройство, конструкционный узел и унифицированные элементы конструкции, повышающие степень безопасности УС, уровень его защищенности от противоправного посягательства на него и находящихся в нем ценности, предназначенное для психологического и (или) физического воздействия на нарушителя, создания в окружающем пространстве условий, препятствующих осуществлению противоправных действий и привлечения внимания к охраняемому банковскому устройству самообслуживания.

3.54 устройство для защиты от кражи пассивное: Крепёжное изделие, устанавливающееся в несущем основании и удерживающее банкомат от отрыва.

3.55 узел конструкционный – По ГОСТ Р 54834.

3.56 элементы конструкции унифицированные – По ГОСТ Р 54834.
3.57 замок (банкомата): По ГОСТ Р 51221.
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